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Alpium Consortium由宝石学和网络安全领域的专家组成，他
们的使命就是提供易于使用的端到端解决方案，用于辨识从
矿场到手指各个阶段的裸钻，让钻石检验员、经销商及消费
者能鉴定钻石的真伪。
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***本演示文档概述了Alpium在钻石及半宝石
的监控及保护方面的优势。
——为中国政府准备，2017年11月8日***
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HTTPS://CERTAUTHORITY.COM/

1939527GB08A

MEANINGLESS DATA 

MARKED ON STONE

SENSITIVE DATA IN 

EXPOSED DATABASE

- THE 4 C’S

- LIGHT PERFORMANCE

- DIMENSIONS

- VALUE

- OWNERSHIP DATA

https://certauthority.com/


THE AUTHENTICATION DILEMMA

DATABASE 

HACKED!

HTTPS://CERTAUTHORITY.COM/1939527GB08A
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为何不使用数据库

了解时事的人都知道，数据库外泄的数量及规模都在不断扩大。

截至目前，《财富》500强企业、政府及军队都受此波及。但您是否意识到，钻石行业也是它
的目标之一？

2015年10月23日 – GIA证明了1,042份钻石分级报告无效。这些报告在打印及提供给提交客
户之前，被一名未经授权远程访问GIA分级信息数据库的外部人士更改。强烈要求持有这些钻
石分级报告或钻石的人立即将之归还给GIA。http://www.gia.edu/gem-lab/laboratory-alert-october-2015

http://www.quantoms.com/gia6.pdf

http://www.gia.edu/gem-lab/laboratory-alert-october-2015
http://www.quantoms.com/gia6.pdf
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生成敏感信息

传送检验条形码

在宝石上印上ALPIUM条形码



SO HOW 

DOES 

IT 

WORK? 
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OFFLINE Database



STEP 2: PREPARING FOR INSCRIPTION
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OFFLINE Database
Courtesy of 
http://www.photoscribetech.com/directpart/directpart.htm



STEP 3: INSCRIBE ALPIUM BARCODE ON STONE
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Courtesy of 
http://www.photoscribetech.com/directpart/directpart.htm
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EXAMPLES

Magnified image of encrypted barcode laser 

engraved on the surface of the diamond.
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DATABASE LESS AUTHENTICATION PROCESS

Scan Alpium Barcode: 

payload transmitted over 

the internet to the 

decryption server

Decryption server 

contains the keys to 

authenticate the item

- THE 4 C’S

- LIGHT PERFORMANCE

- DIMENSIONS

- VALUE

- OWNERSHIP DATA

Confirms or 

denies 

authentication

STEP 1 STEP 2 STEP 3
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ALPIUM解密
（密钥）服务器

传入
Web 服务器

不重要的数据存储
在网络上

解密服务器只存储ALPIUM标记的认证密钥

解密服务器由革命性的The Iron Ring
无数据库认证方案提供保护

即便解密服务器遭到黑客攻击，也不
会泄露敏感数据



防伪保护 | 销售加速 | 文档安全

Six Degrees Counterfeit Prevention, LLC.| www.6DCP.com
技术

放大装置
- USB显微镜
- Nurugu手机附件

认证装置
- 手机
- 条形码读取器
- 手持终端

扫描装置
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查看流程视频介绍：http://quantoms.com/diamond.html

1.将Nurugu摄像头放在智能
手机上。

2.将智能手机放在钻石上。

3.钻石放大前的内部图像。

4.放大以辨识GIA认证编号、
公司标识、Alpium标记、
Alpium标识及生物辨识区。

5.智能手机应用程序可识别
生物标记（黄色）并扫描认
证条形码。

http://quantoms.com/diamond.html


轻微磨损/裂痕会令宝石形成专属的标识符。不会有两块相同的宝石。

代表两个独特的轻微磨损/裂痕点之间的测量尺寸。

1. 宝石抛光导致的自然的轻微磨损/裂痕会
令每块宝石的生物签名都独一无二。这
些数值会做加密处理并与实验室证书一
起封装进二维码。

2. 若想认证宝石，用户只需放大并捕捉宝
石的图像（跟您在此处看到的一样）并
将之发送给Alpium服务器。一切工作都
交由服务器。

生物签名



主要优势
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Alpium Consortium在宝石文档认证方面为政府提供以下几项主要优势。

1. 保护宝石实验室证书免遭操纵与欺诈。
2. 提供完备的政府证书控制、防止股价操纵及不当评估宝石及半宝石税费。
3. 以印花税形式提供进口及税收管制。
4. 为保险公司提供可大幅降低风险的解决方案，以便保险公司能向客户提供

更好的费率。
5. 提供独特身份证明（在每件物品上），有助于防范洗钱。
6. 提供在线交易平台，令客户确信“所得即所购”。



关键推动因素
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1. 令政府能辨识每一块宝石。
2. 令配备智能手机和特定应用的经验不足的买家能知道他们在购买的是真货。
3. 令税务调查员能识别和控制每块宝石的税收。
4. 令政府能管控进出口。
5. 令非政府组织能确定宝石不存在冲突。
6. 令钻石经销商能控制库存，防止产品替换。
7. 令消费者相信：经销商无法对宝石进行掉包。
8. 促进鉴定，令宝石与证书完全一致。
9. 令政府能控制高科技培育钻石的经销。
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ALPIUM标记的优势

能为每块宝石创建两个独一
无二的标识符。一个在钻石
上，另一个在证书上。

比军事级加密技术更强大。

无需集中式数据库系统。

可注册及转让所有权。

可通过智能手机和免费的二维码读取
器应用，轻松验证钻石真伪。无需特
别培训。

在了解钻石的来源及准确信息方面享有声
望。

在了解钻石的来源及准确信息方面享有
声望。

可选：裸钻库存损失赔偿



ADDITIONAL USES FOR THE ALPIUM MARK



011001100111101010010011000110011110101001011001

100111101010010011000110011110101001011011010100

100011001111010100101100011001100111101010010011

100111101010010011000110011110101001011011010100

110101001001100011001111010100101100110011101100

110011101010010011000110011110101001011011010100

000110011110101001000110011110101001011000110011

001111010100100111001111010100100111011011010100

Patented encryption method that eliminates need to store sensitive information in an 

online database.  

Encryption Key is truly chaotic.

Based on a innovative and patented technology called Pure Human Randomization, or 

PHR. 

PHR is protected against Rainbow Crack, Dictionary Attack, Cryptanalysis and Brute 

Force.
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MILITARY GRADE ENCRYPTION



011001100111101010010011000110011110101001011001

100111101010010011000110011110101001011011010100

100011001111010100101100011001100111101010010011

100111101010010011000110011110101001011011010100

110101001001100011001111010100101100110011101100

110011101010010011000110011110101001011011010100

000110011110101001000110011110101001011000110011

001111010100100111001111010100100111011011010100

Key Strength – 1 million bit or more

400% faster when compared to AES.

MPU use – Mathematical Process Unit in CPU use only 3% –7%. 

+/- 5% overhead of the file from original data set.

Capable of encrypting entire columns of a database (up to 300 characters) into one 2D 

barcode.

US Patent No. 8914369

White Paper
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ENCRYPTION – PERFORMACE FEATURES

http://www.google.com/patents/US8914369
http://quantoms.com/wp.pdf


“界定直接发运是一个重要问题。市面上有新颖的低成本方法可通过按件收费方式对产品进行
验证，而且验证流程无法逆向工程。查看www.6dcp.com/track-and-trace”......“尽管我没有
就该应用程序与Privacy Inside（现为Cryptocodex）合作过，但我对他们将条形码与PHR相结合
的做法做了初步分析，发现该方案是一款强大的商品防伪稽核工具” – Andre Szykier，
Aegis Health Security首席科学家

“我来自一家曾使用序列化加密技术的解决方案提供机构，因此，非常了解贵公司，也知道贵公
司所宣称的技术。不过，通过讨论和演示，我对贵公司方案的了解逐步深入，我被贵公司产品的
优点所折服。你们能够最有效地涵盖品牌保护的三个核心原则——安全性、可扩展性及性能。
– Avi Chaudhuri博士
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专家对我们的评价

http://www.6dcp.com/track-and-trace


行动呼吁！
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Alpium可解决宝石从矿场到手指在内的整个
生命周期的识别与追踪问题，可保护宝石的
成分与指纹。

即便是当今最复杂的攻击，该解决方案也能
幸免。

我们呼吁您加入Alpium Consortium。

请花点时间观看马云的视频，了解时间为何
至关重要。

https://youtu.be/eTOaxAinUj8

https://youtu.be/eTOaxAinUj8
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Six Degrees Counterfeit Prevention, LLC (6DCP) is 

authorized by CryptoCodex LTD. to represent Alpium, an 

advanced security solution for the Diamond and 

Gemological Industry. 
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CONTACT US

6411 Independence Ave. 

Woodland Hills, Ca. 91367

Tel: 818-570-1277

Email: info@6dcp.com

Web: www.6dcp.com


